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IKARUS anti.virus

Malware-Schutz fur Windows
Workstations und Server

IKARUS anti.virus schutzt lhre Gerate und Daten sowohl vor bekannter, als auch vor
neu aufkommender Malware — ohne die Performance |hres Rechners zu belasten.
Dank automatischer Scans und dem Echtzeitschutz zur permanenten Uberwachung
Ihres Systems kdonnen Sie unbesorgt surfen, shoppen und arbeiten.

Mit einer der besten Scan Engines der Welt schutzt IKARUS anti.virus zuverlassig Ihre Daten und lhre Privatsphare:
Alle Dateien und Archive auf Ihrem Rechner werden in mehrstufigen Verfahren untersucht, ausgefihrt, simuliert und
beobachtet. Verhaltensanalysen erkennen Schadobjekte auch anhand ihres bésartigen oder unerwiinschten Verhal-
tens oder schadlicher Merkmale. Einmal enttarnt, werden die Eindringlinge sofort isoliert und unschadlich gemacht.

Lokaler Virenschutz als erster Schutzschild

Weltweit kursieren mehrere hundert Millionen Schadprogramme, taglich werden neue Varianten entwickelt und ent-
deckt. Antiviren-Software sollte daher fur jedes Gerat zur Standardausristung gehéren. Hauptfeature dieser
sogenannten ,Endpoint Protection® ist das (friihzeitige) Erkennen schadlicher oder unerwiinschter Programme oder
Codes, die unsere Gerate infizieren und Informationen stehlen, verandern, verschlisseln oder Idschen kénnen.
Unerwlinschte Anwendungen kénnen auf’erdem in unserem Namen agieren, unkontrolliert Traffic generieren oder
Werbung anklicken.

Der GrofRteil aller Infektionen erfolgt Giber das Internet, zum Beispiel Gber E-Mails, Website-Besuche oder Downloads.
Aber auch Uber USB-Sticks oder andere Datentrager kénnen Schadlinge ins System gelangen — oft in Form geziel-
ter Angriffe auf ein ausgewahltes System. IKARUS anti.virus erkennt nicht nur bereits bekannte, sondern auch neu
aufkommende Malware. Dazu werden alle Dateien in einer abgesicherten virtuellen Sandbox-Umgebung identifiziert,
ausgefiihrt, analysiert, beobachtet und bewertet.

Laufende proaktive System-Uberwachung

Dank Multi-Threading-Technologie arbeitet die selbst entwickelte IKARUS scan.engine ebenso grindlich wie effizient.
Das Wachter-Programm ,Guard® Gberwacht permanent lhren Computer und |hr System. Es scannt auch E-Mail-
Attachments unmittelbar beim Start der Datei innerhalb von Sekundenbruchteilen — ist die Datei sauber, wird sie zur
Ausfuhrung freigegeben. Werden Bedrohungen wie beispielsweise Ransomware entdeckt, wird das infizierte File
blockiert, sodass schadliche Funktionen gar nicht erst ausgeflihrt werden kénnen.

Sobald sich Daten oder Zugriffe andern, wird IKARUS anti.virus aktiv und bewertet alle Aktivitaten in Hinblick auf
schadliche Funktionen oder unerwiinschte Aktionen. Werbenetzwerke per se fligen beispielsweise keinen direkten
Schaden zu, dennoch sind deren Mdglichkeiten oder Absichten, tber Tracking-Cookies Profile zu erstellen oder
Rechenleistung abzuzapfen, unerwinscht. Flexible On-Demand-Scans, eine gesicherte Quarantane fur Malware-
Funde sowie die Mdglichkeit, verdachtige Dateien zur Analyse direkt ins IKARUS-Labor in Wien zu schicken, runden
das Service und die Leistungen perfekt ab.
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IKARUS anti.virus schitzt Windows Workstations und Server vor gefahrlichen Programmen oder unerwiinschten Eindringlingen.

Maximale Kompatibilitat und Performance

Einer der Hauptgriinde, den lokalen Virenscanner abzudrehen oder zu deinstallieren, liegt in negativen Auswirkungen
auf die Gerateperformance. IKARUS anti.virus verzichtet daher bewusst auf belastende Zusatzfunktionen und wurde
auf einfache, unkomplizierte Handhabung sowie effiziente Ressourcennutzung optimiert, um die Schnelligkeit Ihres Sys-
tem zu bewahren. Optimiert auf Windows Software flr Endpoints und Server, eignet es sich perfekt fur Klein- und Mittel-
betriebe. Die Schutz- und Scan-Einstellungen von IKARUS anti.virus kdnnen mit einem Passwort vor unerwtinschten
Zugriffen, Anderungen oder Deaktivierung geschiitzt werden und erméglichen den sicheren und kontrollierten Einsatz

im Arbeitsumfeld.

Einfache Installation, ein intuitives User-Interface und regelmafige Updates erlauben es auch Nicht-Spezialisten,
IKARUS anti.virus zu installieren und sicher zu konfigurieren. Unser lokales Support-Team in Wien, bestehend aus qua-
lifizierten Technikern, steht Ihnen auRerdem fiir alle Fragen rund um die Installationen und den laufenden Betrieb sehr

gerne zu Verflgung.

WICHTIGE FEATURES

- Mehrstufiger Scan-Prozess fir pro- und reaktive
Malware-Erkennung

- Umfassende Malwarescans inkl. PUP-Schutz ohne
Daten-Uploads

- Untersuchung aller Datei-Arten inkl. komprimierter
Datenarchive

- Flexible E-Mail-Benachrichtigungen bei moglichen
Bedrohungen

- FastDiff-Stream flr Echtzeit-Updates, mehrmals
tagliche Virendatenbank-Updates, regelmafige
Programmupdates

WICHTIGE VORTEILE

- 100% betriebsintern entwickelte Malware Scan

Engine aus Osterreich

- Maschinelles Lernen zur laufenden Verbesserung

der Scanergebnisse

- Verflgbar in Deutsch, Englisch, Bulgarisch,

Kroatisch; IKARUS anti.virus zusatzlich in Russisch,
Italienisch, Japanisch

- Deutsch- und englischsprachiger Support direkt vom

Hersteller

- Einfache Bedienbarkeit auch ohne spezielle

Vorkenntnisse
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Reaktive und proaktive

Malware-Erkennung Permanente Systemiiberwachung

Inkrementelle Updates Automatische Systemscans
I |
.54
Exploit Detection, Simulationen,
Verhaltensanalysen
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IKARUS Virus LAB

Die Osterreichische Anti-Malware-Losung IKARUS anti.virus ist perfekt fur die Nutzung in kleinen Unternehmen geeignet.
Bei Fragen oder Security-Problemen helfen und beraten qualifizierte IKARUS-Techniker.

Systemanforderungen

Hardware:

- Prozessor ab 2 GHz (Intel/AMD)

- 4 GB RAM

- Mind. 500 MB freier Speicherplatz

- Bildschirmauflésung mind. 1024 x 575
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Betriebssystem:

-+ Windows 10 und héher (32/64 Bit)

- Windows Server 2016 und héher (32/64 Bit)

- Windows Embedded
Versionen(konfigurationsabhangig)

Weitere Informationen finden Sie unter:
https://www.ikarussecurity.com/managed-it-ot-security-
solutions/ikarus-anti-virus/

We prOVId e Secu rlty IKARUS Sales Team | sales@ikarus.at | +43 1 589 95-500

www.lIKARUSsecurity.com IKARUS Support Team | support@ikarus.at | +43 1 589 95-400
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