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Central Management Console (CMC) by Nozomi Networks

Zentrale Uberwachung, Verwaltung und
Analyse von Netzwerksicherheitsdaten

Mit der Central Management Console (CMC) von Nozomi Networks stellt IKARUS eine innovative
Managementldsung fir OT-Sicherheitssensoren bereit. Verfiigbar als robuste Hardware oder
flexible virtuelle Appliance, bietet die CMC eine zentrale Plattform fir die Uberwachung,
Verwaltung und Analyse von Netzwerksicherheitsdaten tber verschiedene Kunden, Standorte
oder Einheiten hinweg.

Sicherheitsteams erhalten einen umfassenden Uberblick Uber alle OT-, loT- und IT-Assets
innerhalb des Unternehmensnetzwerks, fortschrittliche Features fiir das Ereignis- und
Alarmmanagement sowie die Mdglichkeit, OT-spezifische Threat Intelligence zentral in lhre
Sicherheitsstrategie zu integrieren.

In dem die CMC Sicherheitsdaten und -ereignisse zentralisiert, erleichtert sie die Erkennung von
Mustern und Anomalien, die an verschiedenen Standorten oder Geraten auftreten konnen, und
tragt zu einer effizienteren und effektiveren Reaktion auf Sicherheitsvorfalle bei.

Kernfunktionen der CMC

v" Mehrmandantenfahigkeit: Unterstiitzt im All-in-One oder Multicontent-Modus die
Verwaltung mehrerer Kunden, Standorte oder Abteilungen innerhalb einer Installation.

v Optionale zentrale Lizenz-, Feed- und Update-Verteilung: Angepasst an echte On-
Premises-Anforderungen sowie den Betrieb im sicheren IKARUS Data Center oder in
Cloud-Instanzen, erflillt die CMC europaische Richtlinien wie NIS2 und CER CRA.

Hardware-Version: NCMC-100

e Maximal verwaltbare Sensoren: 50

e Maximal geschitzte Netzwerkelemente: 600.000
e Durchsatz: Bis zu 1 Gbps

e Speicher: 256 GB fiir Betriebssystem und Daten
e Formfaktor: 1 Rack-Einheit
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Virtuelle und Cloud-Version

e Maximal verwaltbare Sensoren: 400

e Maximal geschitzte Netzwerkelemente: 1.200.000

e Erweiterte Speicherkapazitaten: Bis zu 1TB+

e Unterstltzung fir Public Cloud oder virtuelle Umgebungen: AWS, Azure, VMware,
Hyper-V, KVM

lhre Vorteile

v’ Optimierte Verwaltung: Ein zentrales Dashboard erleichtert die Uberwachung und
Verwaltung aller Sensoren und Netzwerkaktivitaten.

v’ Erhohte Betriebssicherheit: Bietet Losungen fiir hohe Verfiigbarkeit und minimale
Ausfallzeiten, angepasst an die Bediirfnisse der Kunden, ob On-Premises oder in der Cloud.

v’ Flexibilitit und Compliance: Hardware- und virtuelle Optionen erméglichen
kundenspezifische Installationen, die strengen europaischen Sicherheitsstandards entsprechen.

Erganzende IKARUS OT Security Professional Services

» IKARUS Deployment Package

» IKARUS Advisory Meeting Package

» IKARUS Health Check Package

» IKARUS Optimization Package

» IKARUS Service on Demand

» IKARUS 24/7 Wartungs- und Notfallservice-Paket
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